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一、考试形式与试卷结构
（一）试卷成绩及考试时间
本试卷满分为120分，考试时间为150分钟。
（二）答题方式
答题方式为闭卷、笔试+机试。
（三）试卷结构
名词解释题；简答题；分析论述题；程序设计题等 
二、考试目标：
1.掌握网络安全的基本概念和基础知识。
2.理解网络安全的基本原理和基本方法。
3.运用网络安全的基本理论和方法来分析和解决网络空间安全问题。
4.熟悉使用C、C++、Java、Python中任一种程序设计语言来解决问题。
三、考试范围：
第一章 网络安全概述
1.网络安全概念 
2.网络安全模型
3.安全评估
4.网络安全体系结构
第二章 密码技术
1.对称密码 
2.公钥密码
3.消息验证和数字签名
4.信息隐藏
5.数字水印
6.公钥基础设施PKI
第三章 电子邮件安全
1.电子邮件概述 
2.电子邮件安全
3.安全电子邮件系统
第四章 IP安全
1.IP安全概述 
2.IPSec安全体系结构
3.IPSec服务
4.VPN和IPv6技术
第五章 Web安全
1.Web安全概述 
2.SSL技术
3.TLS协议
4.安全电子交易
第六章 操作系统安全
1.操作系统安全机制 
2.操作系统的安全设计
3.操作系统的安全漏洞及对策 
第七章 数据库安全
1.数据完整性与存取控制 
2.数据库加密
3.数据库审计
第八章 防火墙技术
1.防火墙分类 
2.防火墙的体系结构
3.防火墙的规则
4.防火墙的实现技术
第九章 攻击技术
1.黑客攻击技术 
2.计算机病毒
第十章 入侵检测与取证技术
1.IDS与IPS的基本原理 
2.计算机取证原则
3.计算机取证方法
4.证据分析技术
第十一章 程序设计应用
1. 线性表、栈和队列
2. 串和数组
3. 树和图
4. 排序：插入排序、快速排序、选择排序、归并排序
四、主要参考书目
1、《网络安全》，沈鑫剡,俞海英，伍红兵，李兴梅，清华大学出版社，2017。
2.《网络安全基础-网络攻防、协议与安全》，[美]D 雅各布森，仰礼友[译],电子工业出版社，2016。
3.《数据结构》(C语言版第2版），严蔚敏、李冬梅、吴伟民，人民邮电出版社，2015。


