网络空间安全专业硕士入学考试大纲

考试科目代码及名称：  930 应用密码学
一、考试要求

掌握应用密码学基本理念、基本概念、常用密码算法及其构建原理；了解密码算法所依赖的基本数学基础；具备运用信息安全知识解决网络安全的基本能力。

二、考试内容

（1）密码学的发展史、密码学的基本概念、密码的分类
（2）密码分析及方法和密码体制的安全性问题
（3）古典密码体制、分组密码体制、序列密码体制及其分类

（4）公钥密码体制及其分类
（5）认证理论与技术
（6）密码体制所依赖的初等数论和代数理论
三、试卷结构（题型分值）
1. 本科目满分为150分，考试时间为180分钟。
2.题型结构

（1）选择题：占总分的20%
（2）填空题：占总分的20%
（3）简答题: 占总分的30%
（4）计算题：占总分的30%
四、参考书目

《应用密码学》，张仕斌、万武南、张金全编著，西安电子科技大学出版社， 2017年。
